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§1

Wykonawca zobowigzuje sie wykonaé na zlecenie Zamawiajgcego dzieto polegajace na
przeprowadzeniu audytu teleinformatycznego w zakresie wybranym ponizej:

Etap I - ochrony legalnosci, inwentaryzacji oprogramowania i sprzetu
komputerowego

Etap II - inwentaryzacja sieci i sieciowych urzadzen aktywnych

Etap III - bezpieczenstwa informatycznego

§2

Wykonawca o$wiadcza, ze:

1. posiada wszelkie uprawnienia i umiejetnosci do przeprowadzenia dziatan bedacych
przedmiotem umowy,

2. wszelkie uzyskane informacje nie bedq udostepniane stronom trzecim
bez pisemnej zgody Zamawiajgacego. Osobg trzecig jest kazda osoba niebedaca
Strong niniejszej umowy,

3. przystuguja mu wszelkie niezbedne prawa do catego audytu,
jego poszczegdlnych elementdw oraz wszelkich programéw komputerowych
oraz innych przejawow dziatalnosci twoérczej o indywidualnym charakterze
stosowanych przy wykonaniu dzieta, bedgqcego przedmiotem umowy.



§3

Obowigzkiem Zamawiajgcego jest:

1. EtapI:
a.

udostepnienie dokumentacji zakupdw oraz licencji oprogramowania
wchodzacych w zakres zlecenia,

b. pomoc w zakresie weryfikacji zakupdéw oprogramowania, stosowanego
w przedsiebiorstwie Zamawiajacego,

c. udostepnienie komputeréw na czas niezbedny do przeprowadzenia
skanowania oprogramowania wg wspolnie opracowanego harmonogramu,

d. przedstawienie stosowanych procedur zarzadzania oprogramowaniem,

2. Etap II:

a. udostepnienie terenu firmy do wszelkich dziatan majacych na celu
zweryfikowanie istniejacego stanu struktury sieciowej i sieciowych
urzadzen aktywnych,

b. udostepnienie dokumentacji projektowych instalacji teleinformatycznych,
elektrycznych oraz planéw budynku.

3. Etap III:

a. udostepnienie terenu firmy do wszelkich dziatan majacych na celu
zweryfikowanie istniejacego stanu zabezpieczenia komputerdw,

b. pomoc w zakresie dostepu do istniejgcej bazy danych jak i przepiséw
wewnetrznych w zakresie bezpieczenstwa komputeréw, stosowanych
w firmie Zamawiajacego,

c. udostepnienie komputeréw na czas niezbedny do przeprowadzenia

skanowania w/g wspdlnie opracowanego harmonogramu,
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Obowigzkiem Wykonawcy jest:

1. EtapI:
a.

b.

przeprowadzi¢ audyt oprogramowania,

stuzy¢ poradg i pomocg zwigzang ze sposobami licencjonowania produktow
i formami zakupu oprogramowania,

wykona¢ inwentaryzacje z wykonaniem analizy zgodnosci z posiadanym
oprogramowaniem oraz planowanymi zakupami,

przekazac raporty wynikowe w formie pisemnego dokumentu,

wskazac sposoby eliminacji nieprawidtowosci, w przypadku ich wykrycia,
w zakresie korzystania przez Zleceniodawce z licencji, a po ich
wprowadzeniu przez Zamawiajgcego, potwierdzi¢ zgodnos¢ posiadanego



przez Zamawiajacego oprogramowania i korzystania z niego zgodnie
z posiadanymi licencjami.

2. Etap II:
a. Przeprowadzi¢ inwentaryzacje sieci teleinformatycznej,
b. Przekaza¢ pisemng dokumentacje zawierajaca plan i opis struktury
teleinformatycznej.

3. Etap III:

a. przeprowadzi¢ analize stopnia ochrony komputeréw firmy Zamawiajacego,

b. stuzy¢ poradg i pomocg zwigzang ze sposobami zabezpieczenia
i niezbednymi procedurami,

c. przekazac pisemne raporty wynikowe

d. w przypadku wykrycia nieprawidtowosci w zakresie bezpieczenstwa,
wskaza¢ sposoby ich eliminacji, a po ich wprowadzeniu przez
Zamawiajacego, potwierdzi¢ zgodnos$¢ wprowadzonych zmian z zaleceniami

4. Czynnosci podejmowane przez Wykonawce na podstawie niniejszej umowy
dotycza wszelkiego oprogramowania jesli bedzie to mozliwe na podstawie
dostarczonych informacji o warunkach licencjonowania tego oprogramowania.
W przypadku gdyby Wykonawca przy wykonywaniu czynnosci opisanych
w niniejszym paragrafie, dostrzegt zagrozenia w zakresie korzystania
Z oprogramowania to zobowigzany jest poinformowac o tym Zamawiajgcego.

5. Wykonawca zobowigzuje sie stuzy¢ porada w okresie 12 miesiecy od daty
zakonczenia wdrozenia w kwestiach zwigzanych z umowa.

§5

Ustala sie nastepujacy zakres prac:
1. EtapI:

a. zebranie informacji pod katem wykorzystywanego oprogramowania, jego
rodzaju, wersji i liczby oraz zakresu stosowania na poszczegolnych
stanowiskach pracy,

b. sprawdzenie dokumentacji licencji i zakupu oprogramowania,

c. weryfikacja przy pomocy oprogramowania audytorskiego zainstalowanego
oprogramowania na komputerach,
weryfikacja zgodnosci stosowanego oprogramowania z zakupionym,
ocena form i sposobéw zakupu oraz licencjonowania oprogramowania,

f. pomoc i doradztwo w uporzadkowaniu i rozwigzaniu probleméw zwigzanych
z licencjonowaniem, opracowanie odpowiednich procedur

g. sporzadzenie raportu audytorskiego, po stwierdzeniu zgodnosci
oprogramowania i jego stosowania z posiadanymi przez Zleceniodawce
licencjami, oraz dokumentacji stosowanego oprogramowania



2. Etap II:
a. Zebranie informacji o okablowaniu strukturalnym i sieciowych urzadzeniach
aktywnych
b. Weryfikacja istniejqcej dokumentacji
Przygotowanie aktualnej dokumentacji
d. pomoc i doradztwo w uporzadkowaniu i rozwigzaniu probleméw zwigzanych
z infrastrukturg teleinformatyczng

3. Etap III:
a. Ocene srodowiska informatycznego firmy

o

Sposoby identyfikowania i logowania uzytkownikow
Zarzadzanie kontami uzytkownikéw

& 0

Stosowane rodzaje haset i system ich ochrony
Zabezpieczenie stacji roboczych i konsol serweréw
Zabezpieczenie dostepu do Internetu

Ochrona danych na komputerach przenosnych

> ®E - oo

Ocena realizacji postanowien ustawy o ochronie danych osobowych
i innych aktéw prawnych

Analiza aktéow prawa wewnetrznego w zakresie ustawy o ochronie danych
osobowych

j. Realizacja zadan przez Administratora Bezpieczenstwa Informacji

k. Zabezpieczenie danych podczas ich przetwarzania

|. Bezpieczenstwo danych w okresie ich archiwizacji

m. Przeglad zbioréw pod katem obowigzku rejestracji
4. Strony ustalaja, ze infrastruktura komputerowa Zamawiajacego podlegajaca audytowi

sklada sie zokoto ................ komputeréw, oraz .......... SEerwerow.
5. Zakres zlecenia moze by¢ rozszerzony wg wzajemnych ustalen i usankcjonowany
aneksem do niniejszej umowy.

6. W celu sprawnej realizacji umowy Zamawiajacy zobowigzuje sie do przekazania
zestawienia komputerdw wchodzacych w zakres zlecenia (nazwa lub numer
inwentarzowy - lokalizacja, typ: stacja - serwer), oraz zestawienia obiektow
i pomieszczen wchodzacych w zakres audytu

§6

1. Strony ustalajg wynagrodzenie ryczattowe za wykonanie niniejszej umowy
w wysokosci
a. Etap I:
b. Etap II: s .
c. Etap III: .



facznie . ZE brutto (SIOWNIE: ..o e e e e
ztotych). Wynagrodzenie to obejmuje wszelkie koszty, jakie poniesie Wykonawca,
w zwigzku z wykonaniem niniejszej] umowy, a takze przeniesienie
na Zamawiajagcego wszelkich praw do przejawdw dziatalnosci twodrczej

o indywidualnym charakterze, jakie powstang jako rezultat wykonania umowy.

2. Zaptata wynagrodzenia nastgpi na podstawie faktury VAT, przelewem bankowym,
na konto wskazane na fakturze, w terminie 7 dni od dnia doreczenia
Zamawiajagcemu faktury. Za dzien zaptaty uwazany bedzie dzien obcigzenia
rachunku Zamawiajgcego. Faktura zostanie wystawiona po przekazaniu raportow z
etapow objetych umowg wraz z wykazem nieprawidtowosci, ktérych usuniecie
nalezy do Zamawiajacego.

3. Wykonawca zobowigzuje sie do bezptatnej kontroli zalecen, a po usunieciu
wszystkich stwierdzonych nieprawidtowosci oraz wdrozeniu wszystkich zalecanych
procedur wydany zostanie Certyfikat potwierdzajacy wykonane prace.

§7

Termin wykonania zlecenia ustala sie Na dzZIEA .ivesvrssrsmssssmmsmmsmmsmsmmnmrsmessnssnsnns
Czas trwania zlecenia moze sie zmieni¢, jesli na wniosek Wykonawcy i za zgodag

Zamawiajacego nastgpig konieczne modyfikacje, uwzglednione w aneksie do umowy.

§8

1) Osoba odpowiedzialng za wszelkie sprawy zwigzane z organizacjq oraz realizacja
zlecenia jest:
a. ZamawiajacCy: oo
b. Wykonawca: .....ccocovvvivievieeneeene,

§9

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji
otrzymanych posrednio lub bezposrednio w trakcie realizacji zlecenia i po jego
zakonczeniu.



§ 10

1. W razie sporu zwigzanego z wykonaniem umowy strony zobowigzane
sq wyczerpac droge postepowania reklamacyjnego.

2. Ewentualne spory, mogace wynikng¢ z niniejszej umowy bedzie rozpatrywat
wiasciwy Sad.

3. W sprawach nie unormowanych niniejsza umowg majq zastosowanie odpowiednie
przepisy Kodeksu Cywilnego.

4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach po jednym
dla kazdej ze stron.

( Zamawiajacy ) ( Wykonawca )
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